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Введение 
Мы живём в 21 веке, веке компьютерных технологий. И уже трудно себе представить человека, который не знает, что такое интернет, не пользуется его ресурсами. Среди пользователей сети Интернет сегодня, пожалуй, только ленивый не имеет профиль в социальной сети. Тем более для этого не нужно ничего платить. Все они являются бесплатными, что и привлекает пользователей. Но не только бесплатность доступа, но  ещё и возможность поиграть в игры, посмотреть картинки, фотографии, поучаствовать в обсуждениях в различных группах или сообществах также заманивает нас в паутину социальных сетей. 
Социальные сети  стали смыслом жизни многих современных подростков. Современные подростки и социальные сети стали почти неразделимыми. 


О вреде и пользе социальных сетей многие спорят в наше время. Поэтому мы и захотели выяснить, в чем заключаются положительные и отрицательные моменты при работе в социальных сетях, нужно ли подростку проводить там время, и как на нас влияют социальные сети? 
Поэтому мы считаем, что подросток и социальная сеть – это одна из актуальных тем нашего времени.
Цель проекта: изучение влияния социальных сетей на подростков, разработка плаката  по безопасному использованию социальных сетей.

Задачи: 

1. Найти и изучить информацию по теме проекта.
2. Выявить вред и пользу социальных сетей.
3.      Провести анкетирование в школе на тему исследования.

4. Разработать проект плаката по безопасному использованию социальных сетей.

5. Оформить плакат.
Методы и приемы, использованные в работе:

Сбор и анализ информации, анкетирование учащихся 7 – 9 классов, группы педагогических работников, обобщение собранной информации, создание информационного плаката.
Проектный продукт: плакат «Фиксики предупреждают: Осторожно - социальная сеть!»
Глава I. Изучение  вопроса, какие опасности возникают при использовании социальных сетей 
1.1. Опасности в сетях
Изучив информацию  по теме проекта мы выяснили, что первое знакомство почти всех людей со Всемирной Паутиной начинается с регистрации в социальных сетях. Социальная сеть — это интерактивный многопользовательский веб-сайт, контент которого наполняется самими участниками сети.

Главное предназначение социальных сетей

1. Общение. 

Основная функция социальных сетей – обеспечивать поддержание связи между людьми, даже когда они находятся далеко друг от друга. 

2. Просмотр фотографий, видео, прослушивание музыки. 

Социальные сети являются огромным хранилищем информации, каждый человек может найти нужную информацию на его вкус, просто задав ее в поиск.

3. Создание групп по интересам. 

Является очень удобным способом найти людей для общения, имеющих схожие интересы. 

4. Игры. 

Мы попытались выяснить, что же такое социальные сети на самом деле: добро или зло? Для этого проанализировали различные информационные источники.

После прочтения статей и просмотра информационных видеороликов про социальные сети на ЮТЮБ,  мы составили список опасностей, с которыми может столкнуться любой пользователь социальной сети:

•
Могут отследить через социальные сети, получить информацию (место 
учебы, дополнительные занятия, привычки) ограбить, или похитить;
•
Неприличное общение или фотографии могут повредить репутации;
•
Опасность возникновения зависимости, подмены реального общения;
•
Киберпреступники крадут деньги и наносят вред компьютеру;
•
Опасно знакомиться через интернет в реальной жизни, так человек 
может выдавать себя за другого и иметь недобросовестные намерения;
•
Часто бесплатные игры  в определенный момент требуют денег;
•
Вербовка в секты, банды, террористические группировки.

1.2. История Евгения Касперского
Из всего найденного в интернете материала по теме очень сильно затронула история Евгения Касперского, разработчика  антивируса Касперский для программного обеспечения компьютера. Этот человек по роду своей деятельности должен был понимать, как все устроено в интернете и сколько там опасностей. Но он не задумывался об этом, и все закончилось тем, что преступники отследили через социальную сеть «ВКонтакте», где учится его сын, где работает, какие места посещает, по фотографиям смогли легко опознать его сына, и в апреле 2011 года в Москве сын бизнесмена был похищен. 
В этой истории все закончилось хорошо. Евгений Касперский написал открытое письмо, в котором призвал взрослых внимательнее относиться к тому, что делают их дети в интернете.  
Из этой истории вытекают первые правила безопасного поведения детей в социальных сетях:
1. При регистрации в социальной сети надо оставлять о себе минимум информации. Нельзя оставлять адрес, телефон, лучше  не указывать номер школы. 

2.   Очень важно уметь пользоваться настройками приватности. Это могут быть всевозможные ограничение на добавления в друзья,  просмотр фотографий,  комментарии и т.д.,  вплоть до полностью закрытой страницы.

3. Нельзя распространяться о своих планах в местах общих бесед (например, на стене), также нельзя  сообщать свой номер телефона или адрес. Общаться в сети лучше с помощью личных сообщений.

Глава II.  Анкетирование  контрольной  группы пользователей социальных сетей
2.1. Анкета и организация анкетирования
Пятого апреля мы провели анкетирование более 30 учащихся  и 20 педагогов. В анкетировании участвовали учащиеся 7 – 9 классов. Анкету, которую мы им предложили, можно посмотреть в приложении 1.
В дальнейшем, когда мы анализировали результаты анкетирования, выяснили:

- как много моих сверстников общаются в социальных сетях;
- насколько безопасно они себя ведут;
 - вывели еще несколько правил безопасного поведения.
2.2. Результаты анкетирования.

По результатам анкетирования:

- 83% опрошенных зарегистрировано хотя бы в одной социальной сети, из них не менее трети зарегистрировано в 2х и более сетях;

- самой большой популярностью среди сверстников пользуется социальная сеть «ВКонтакте», ее указали 44% опрошенных;

- только 37% детей имеют в составе друзей своих родителей;

- более 15% опрошенных добавляют к себе в друзья незнакомых людей;

- Отмечают негативное влияние на свое здоровье (устают глаза, спина, головные боли) – 24 % учащихся; 
- большинство  ребят указывают достоверную  информацию о себе, подробно и в деталях (90% указывают свои настоящие имя и дату рождения, 80% прилагают реальную фотографию, 58% указывают название поселка, в котором живут и школу, 32% подробно рассказывают о своих увлечениях);

Результаты анкетирования ярко демонстрируют актуальность исследуемого вопроса.
2.3. Анализ анкетирования.
Проводя анализ результатов анкетирования, мы  сформулировали еще несколько правил безопасного общения  в социальных сетях:

4. Очень осторожно и обдуманно формируйте список друзей. Не добавляйте в друзья незнакомых людей:  за фото и именем может скрываться кто угодно.

5. Проводить за компьютером можно не более 1 часа в день. 

 6. Правильно сидеть за компьютером. Спина и шея должны составлять прямую линию. Ноги должны стоять на полу, а расстояние между глазами и монитором должно быть больше 50 см.

2.4. Анкетирование взрослых

В анкетах для взрослых мы попросили ответить на два вопроса:

1. Осуществляют ли они контроль за общением своих детей в соцсетях? (все педагоги, у которых есть несовершеннолетние дети, стараются осуществлять контроль за детьми в социальных сетях)
2. Какие правила поведения в соцсетях Вы бы посоветовали соблюдать своим детям?
Вот некоторые их ответы:

- «Не использовать ненормативную лексику, следить за грамотностью письма»;

И действительно, все,  что мы пишем в сети, если это не личное сообщение, увидит большое количество людей: друзья, друзья друзей, это могут оказаться друзья родителей или наши учителя. Грубое слово и безграмотная речь навсегда испортит репутацию. 

Этот родительский опыт помог нам сформулировать еще одно правило для детей 

7. Общение должно быть грамотным, культурным, без оскорблений, матерных и грубых слов. 

- «Игры должны быть согласованы с родителями».
Конечно, родители хотят, чтобы дети играли в полезные игры, развивающие, или хотя бы не вредные, построенные на жестокости. Есть еще одна сторона вопроса: часто бывает, что изначально бесплатная игра на определенном этапе требует оплаты следующего уровня. 

Этот родительский опыт подсказал еще правило:

 8. Игры должны быть согласованы с родителями.
- «Не обсуждать личную информацию, не разглашать пароль, не давать адрес и номер телефона»
Очень интересное замечание родителей про пароль.

И действительно, зная пароль, могут заходить от Вашего имени в сеть, на Вашу почту, отправлять от Вашего имени сообщения, делать публикации, могут даже покупать что-то в интернете за Ваш счет. С помощью родителей  мы дополняем уже сформулированное девятое правило:
9. Нельзя никому давать информацию о пароле от своего аккаунта.
Анкетирование сверстников и педагогов принесли очень много полезной информации в наше исследование: подтвердили актуальность темы, проиллюстрировали реальную ситуацию в опрошенной группе и помогли сформулировать новые правила безопасности.

Заключение
Приносят ли социальные сети вред? Или это ошибочное мнение? На эту тему можно рассуждать бесконечно. Любой человек вправе выбирать то, что нужно ему, он сам решит, стоит ли ему посещать такие ресурсы или нет. Но реализация проекта позволила нам сформулировать правила безопасного общения:

1.При регистрации в социальной сети надо оставлять о себе минимум информации.
2.   Очень важно пользоваться настройками приватности. 
3. Нельзя распространяться о своих планах в местах общих бесед, нельзя  сообщать свой номер телефона, адрес, пароль. 
4. Очень осторожно и обдуманно формируйте список друзей.
5. Проводить за компьютером можно не более 1 часа в день.
6. Правильно сидеть за компьютером.
7. Общение должно быть грамотным, культурным, без оскорблений, матерных и грубых слов.
8. Игры должны быть согласованы с родителями.
9. Использовать сложный пароль и периодически его менять.
10. Посоветоваться с родителями, прежде чем переходить по подозрительным ссылкам, загружать программы и игры.
С практической точки зрения работа может быть полезна каждому современному школьнику. Зная эти правила и используя их можно совершенно безопасно общаться в социальных сетях.
Оформление продукта проекта

Для оформления информационного плаката мы использовали мультипликационных персонажей Фиксиков, так как считаем, что для детей информация должна подаваться в игровой форме, с использованием любимых героев. Именно в такой форме правила будут запоминаться детьми лучше. Наш плакат мы разместили в вестибюле школы. С информацией на нем могут ознакомиться и учащиеся других классов. Уверены, что наши советы могут быть полезны и взрослым.
Спасибо за внимание!
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ПРИЛОЖЕНИЕ 1

Анкета  «Социальные сети»
Выбор  ответа отмечайте любым значком.  

В графе «Другое» можно дополнить ответ.
1. Являетесь ли Вы пользователем социальных сетей?        

      да               нет
Если Вы ответили «да», то продолжайте отвечать на вопросы, если «нет», то спасибо, что уделили время на нашу анкету.

2. Вы  зарегистрированы  в соцсетях под своим именем?       

      да                   нет
3. В каких социальных сетях Вы зарегистрированы:   Одноклассники, Telegram, Instagram,  Вконтакте,  другое_______________

4. Какую информацию о себе Вы размещаете в соцсетях?       
Имя            фамилию             дату рождения           адрес          номер школы     фотографии             увлечения           номер телефона     пароль

Другое ____________________________________________________
5. Какова для Вас цель использования социальных сетей?
Общение        просмотр фильмов          игры                  музыка   
 получение  информации  другое_____________________________________________
6. Сколько часов Вы проводите в соцсетях? От ____ до ____
7. Как вы считаете, влияет ли длительное нахождение в соцсетях на здоровье организма? Да   нет
Если «да», то как именно: ________________________________________
_________________________________________________________________

8. Как Вы относитесь к ненормативной лексике при общении в соцсетях?
Положительно            негативно                 мне всё равно  
9. Добавляете ли Вы в друзья незнакомых людей?  
  да       нет      
10. Совпадает ли  Ваш круг общения в соцсетях и в реальной жизни?
Да                  нет                           частично
11. С друзьями Вы предпочитаете общаться в соцсетях или в реальной жизни?      в соцсетях                  в реальной жизни
12. Добавлены ли Ваши родители к Вам в друзья?      Да            нет                 
Спасибо за сотрудничество!
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